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L'INTERNET : UN ESPACE A SECURISER POUR NOS ENFANTS

Dans notre pays, prés d’un mineur sur trois a déja été confronté involontairement a un
contenu choquant (Sondage IFOP / DIF — mars 2005).
A 72% les parents estiment que leurs enfants connai  ssent mieux Internet qu'eux-
mémes ; ils s’avouent inquiets de l'usage gu'ils en font (Sondage SOFRES 2002)

Internet fait désormais partie de notre quotidien. Il a rendu les rencontres plus faciles, la vie
plus pratique, I'acces au savoir plus simple et plus vaste... Et pour les moins de 18 ans qui
grandissent a I'ere du numeérique, les nouvelles technologies n‘ont pas de secret ! Et pourtant,
Internet peut véhiculer le meilleur comme le pire.

Quotidiennement, de nombreux enfants sont involontairement confrontés a des images ou
des contenus préjudiciables pour eux, ou contactés a leur insu par des personnes mal
intentionnées, des pédophiles en recherche de rencontre dans les forums de discussion
fréquentés par les enfants.

Quelques chiffres témoignent de ces risques croissants : En France, 34% des mineurs ont
été confrontés involontairement a un contenu choquant (violent, morbide, de pornographie
dure ou pédophile) (Sondage IFOP / DIF — Mars 200)

Tout parent surveille les activités et les fréquentations de ses enfants, leur apprend a se
comporter en société et a se méfier de I'inconnu. Il doit en étre de méme avec Internet ; les
différences de génération, de compétence, d’habitudes, d’'usages ne sauraient faire reculer
les adultes devant leurs responsabilités.

Il existe des associations qui luttent pour la prévention de ces risques.

1- Action Innocence met a la disposition de tous des outils de prévention, des sites d’'information, des
conseils et des outils pédagogiques :

www.filtra.info

Site dont la vocation est de donner une information claire et détaillée des différents outils de filtrage existants
sur le marché. Le comparatif filtra s’enrichit régulierement de nouveaux logiciels testés ; il est réactualisé deux
fois par an.

www.kiloo.orq

Permet aux enfants d'apprendre a se protéger des dangers du Net tout en s'amusant.

2- http://www.innocenceendanger.org/

ou I'on peut lire gu’ « Il est indispensable que les parents installent (ou fassent installer ) un logiciel de
protection sur l'ordinateur utilisé par I'enfant et paramétrent un filtrage, par le biais de listes noires et listes
blanches, IED recommande le logiciel gratuit: www.kidzcd.com/fr/index.html (banniére a gauche)

Sur les emails et chats également voir au cas par cas sur le fournisseur d'acces , les filtrages proposés , tous
sont obligatoires et gratuits depuis juin 2006 »

3- http://www.e-enfance.org/
ou pourrez trouver des tests comparatifs sur les logiciels de contréle parental des fournisseurs d’accés a
Internet.

Il est par ailleurs possible de filtrer Google : Ouvrir la page Google> - Préférences> - Filtrage SafeSearch > cocher :
» - Filtrage strict (contenu adulte, filtrer images et texte)... C'est un bon début !

Pour votre information, sachez que les ordinateurs a I'école utilisent un autre moyen de filtrage nommeé le SLIS imposé
par I'Inspection Académique de I'Oise.

En espérant vous avoir été utile,
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Il ne faut en effet pas parler de controle parental, I'école n'est pas la maison et les enseignants ne sont pas les parents
des éleves.

il ne faut surtout pas laisser croire aux éleves que le web est un environnement aseptisé sans danger. Oui il faut en
permanence éduquer a une utilisation raisonnée du web. Mais je continue a penser, ne serait-ce que pour /rassurer/ les
enseignants, qu'il faut mettre en place une solution de sécurité, et la mettre a profit pour éduquer encore et toujours.
Franchement, le controle parental...

-les enfants dont nous nous occupons ne sont plus les mémes qu'ily a
seulement 1 ou 2 ans, il y en a toujours au moins un dans la bande
pour le faire sauter le contréle!! croyez moi, on les fait bien rigoler
avec ¢a.

Le seul contrdle fiable est I'éducation, et je suis plutdt satisfait
gue l'on se recentre enfin la-dessus au lieu de laisser des logiciels
faire le boulot préventif... De surcroit, I'interdit attire, alors...

-ne reste que la protection de nous mémes, éducateurs, sur le plan de
la responsabilité... et Ia autant choisir une solution éducation
nationale, nous sommes ainsi couverts en partie

le logiciel de controle parental developpé par un gendarme

Philippe Jarlov, gendarme

LogProtect a été initialement développé en collaboration
avec I'ABUL, le lug bordelais (lug = groupe d'utilisateurs
de logiciels libres).

Logprotect
http://62.50.74.219/logprotect/web/default.htm

Bjr a tous,

Pouvez vous me communiquer qgq mots clés de recherche apparemment anodine, en
environnement scolaire, produisant des résultats /non attendus/ dans google

images. (préférences sur aucun filtrage)

Merci trés beaucoup

Pierre MARIE a écrit :

Bonjour,

Je vous conseille de tester Naomi : http://sebsauvage.net/logiciels/naomi.html
Pour le moment, un bon feeling...

Il ferme le navigateur avant de voir quoi que ce soit.

Il bloque quelquefois de trop.

A essayer, mais comme il est recommandé sur le site, ne pas trop s'y fier.

Pierre MARIE
ATICE92

Verdier Stephane a écrit :
Bonjour,
bicyclette

sable

> || est possible de filtrer Google
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> Quvrir la page Google

> - Préférences

> - Filtrage SafeSearch

> cocher :

> - Filtrage strict (contenu adulte, filtrer images et texte)

> et le tour est joué

> - Puis en bas de la page

> "Enregistrer vos préférences"

> Réessayer les mots précédemment donnés avec ou sans ce filtrage et
> vous verrez que certaines photos "grivoises" n'apparaissent plus !

> Cordialement

Merci de ta réponse Bruno, mais tu en conviendras, la solution n'est guére /sécurisante/.
Un peu comme une porte blindée ou I'on laisserait la clé sous le paillasson:-)

Je crois que le fait de faire rechercher une image en direct sans controle préalable est plus que
risqué. Maintenant nous indiuons aux enseignants que les images yahoo ne sont pas filtré (pour leur
usage seulement). Enfin les images des recherches par sites web sont parfaitement accessibles ce

qui répond je crois beaucoup plus a I'esprit du travail informatique en classe.

I'affichage d'une page annoncant l'interdiction de tel ou tel site est une occasion idéale d'une
séquence d'éducation a la citoyenneté.

VBonjour,

A la maison, j'utilise surfpass de chez cogilab qui s'appuie sur les blacklist de Toulouse. Il marche
tres bien, mieux que le contréle parental de trendmicro pc cillin par exemple. Il est gratuit pour un
usage personnel et fonctionne en réseau.

Par contre, il nécessite une licence sur site pour une école :
http://www.cogilab.com/fr/education/index.htm

- AbulEdu PLM (SquidGuard) mis & jour avec la liste de Toulouse
- AbulEdu Pro (idem avec maj automatique mais pas gratuit)

- Majilux (DansGuardian)

- SkoleLinux

- PingOO

- SPLEEN

- SLAES

lls peuvent essayer surfpass
http://www.cogilab.com/fr/down/

essayé et complet

un soft suisse qui devrait répondre aux inquiétudes parentales quant a l'utilisation de l'internet par
nos bambins (forcément géniaux, non?)
http://62.50.74.219/logprotect/web/

en complément pour votre information:
http://www.filtra.info/

Le meilleur actuellement en utilisation familiale reste le surfpass de cogilab qui en plus se mets a
jour sur la blackliste de Toulouse. A charger sur http://www.cogilab.com/fr/default/index.htm

Bonjour,

En novembre dernier, le ministre délégué a la famille et les fournisseurs
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d'acceés internet ont signé un accord sur la mise a disposition d'un

logiciel de contréle parental gratuit.

(voir http://www.01net.com/article/295101.html).

I était prévu que cet accord entrerait en vigueur en fin de premier

trimestre 2006, le temps que tout le monde accorde ses violons (FAl,

éditeurs de logiciels, etc.).

Wanadoo vient donc de mettre Securitoo en téléchargement pour ses abonnés :
http://telechargements.assistance.wanadoo.fr/cp/securitoo_controle parental r5.exe
(uniquement PC)

Attention de ne pas perdre le mot de passe choisi a l'installation, il est

nécessaire pour la désinstallation (ca peut étre utile en cas de blocage du

logiciel qui empéche alors toute navigation, et pour l'avoir vécu dans une

école, la désinstallation manuelle n'est pas simple du tout a faire

(environ 30 minutes au téléphone avec quelgu'un de wanadoo avec

intervention directe dans la base de registres)).

Si quelgu'un a des infos de la mise a disposition d'une solution
équivalente par les autres FAI, ¢ga m'intéresse, j'ai un peu fouillé hier,
mais pour l'instant je n'ai trouvé que des options sur abonnement.

Bonne semaine,
Béa

http://www.cartables.net

Logiciel pour les enfants pour sécuriser l'accés a Internet.
http://www.eyekidz.com/public/flash/index.php

Cela change tout! une phrase qui résonne longuement... car comment
éluder le fait que des gamins de 10 ans et moins chattent sur msn,

créent leur blog comportant des photographies d'eux et de leurs

proches? comment faire pour tirer le signal d'alarme auprés des parents?
L'administration nous laisse bien désarmés, ou s'arréte notre mission?
A-t-on le droit ou le devoir de donner des adresses comme www.mineurs.fr
institutionnel mais peu clair ou http://www.e-enfance.org/ plus
pédagogique mais non institutionnel?

Tout évolue trés vire, de mois en mois... comment notre mammouth

peut-il s'adapter?

J'utilise Naomi.
http://www.gratilog.net/securite1.htm

Naomi est un programme de contrdle parental qui surveille toutes les
connexions a internet pour protéger les enfants contre les matériels

en ligne inadéquats - tels que sexe, violence, pornographie sous forme
d'images ou de textes; emplacements qui popularisent des drogues;
terrorisme; propagande de haine; occultisme; sectes; blaspheme, etc...
La technologie de filtrage utilise plusieurs dispositifs:

- analyse heuristique capable d'identifier de nouveaux matériels automatiquement
- analyse sémantique de I'enchainement des pages, du contenu et
analyse de leurs adresses et liens

- Identifie toutes les langues principales

- Identifie le label ICRA .

- acces au logiciel protégé par mot de passe-protégé
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- n'exige pas de configuration, fonctionne avec tous les logiciels
- filtre tous les flux internet et pas que le web
- Peut étre employé avec des connexions lentes

plusieurs réponses suivant les configurations, le budget, le niveau de filtrage:

1)http://www.macplus.net/magplus/focus-9748-le-controle-parental-par-mac-0s-x

2)paramétrage par routeur (exemple avec le Netgear 834 g qui permet au firewall de refuser I'accés
de sites a partir de mots clés

3) logiciel payant: voir article ici
http://forums.france5.fr/lesmaternelles/Pourenfants/Filtre-parental-Mac-sujet-21-1.htm

Je viens de découvrir le logiciel de protection parentale estampillé free:
http://www.free.fr/protection/enfance.html

Sécurité : 10 Reqgles de base sur internet

Ces regles de base sont applicables lorsque nous ut  ilisons Internet , dans les forum, les
"chat", la navigation, les échanges de emails, visi tes de sites etc.

Pour notre sécurité et la sécurité de nos enfants, nous devons savoir qu'il ne faut:
1. - JAMAIS donner ou utiliser son vrai nom, prénom
Choisir un pseudo, ou un surnom anonyme, comme par ex: "zorro, toto etc.”
2. - JAMAIS donner d'informations privées :
ex: son email, le email familial, téléphone, adresse réelle, nombre de fréres et sceurs etc.
3. - JAMAIS accepter de recevoir ou d'envoyer des photos ou de brancher votre webcam a la

demande d'un inconnu. Vous ne savez pas ce gu'il souhaite faire de ces images "privées "
gu'il va prendre de vous

Dans les emails :
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4. - JAMAIS ouvrir de emails dont la provenance est inconnue, ils peuvent contenir des images
choquantes, pornographiques ou des virus

Le réle des parents est déterminant pour la sécurit € des enfants:

- Les enfants ne doivent pas surfer seuls :

- L'ordinateur devrait toujours étre placé dans la piece commune

- Si vous étes parent, n'imaginez pas une seconde qu’ Internet peut remplacer la nounou , ni

étre un moyen d'avoir "la paix" en installant I'enfant devant son ordinateur

8. - Prenez le temps d'apprendre a utiliser un ordinateur au moins les bases et ainsi d'accéder a
internet. (des formations parfois gratuites sont a présent mises en place se renseigner dans
votre mairie)

9. -l est possible et tres facile d'installer sur I'ordinateur les logiciels de protection et des filtres
disponibles sur le marché (la plupart sont gratuits), sachant qu'ils ne pas infaillibles et ne
remplacent pas la vigilance d'un adulte.

10.- Prenez le temps de surfer avec vos enfants et de voir sur quels sites ils vont

No o

11.- Il est indispensable que les parents installent (ou fassent installer ) un logiciel de protection
sur l'ordinateur utilisé par I'enfant et parameétrent un filtrage, par le biais de listes noires et
listes blanches, IED recommande le logiciel gratuit: www.kidzcd.com/fr/index.html (banniére a
gauche)

Sur les emails et chats également voir au cas par cas sur le fournisseur d'acces , les filtrages
proposés , tous sont obligatoires et gratuits depuis juin 2006
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